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一 种基于最大熵模型的实时垃圾邮件判定及 阻断技术研究 

陈 炼 

(贵州安顺职业技术学院，贵州 安顺 561000) 

摘 要：垃圾邮件过滤是网络安全领域的重大研究课题和难题．本文针对传统技术的不足，使用机器学习领域经典 

的最大熵模型对垃圾邮件进行判定，并结合其采用针对 SMTP邮件通信协议的实时阻断技术．实验结果表明，该技 

术简单有效，并适合实时在线处理． 
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Research on M E—Based Spam Identificati0n and 

Real--Time Spam Blocking 
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Abstract：Spam filtering is a classic research topic in network security． This paper proposes a new mechanism， 

which based on the maximum entropy model for spam identification and can finish real-time blocking method in terms 

of the characteristics of SMTP．Experimental results demonstrate it is effective for spam identification and real-time 

blocking． 
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1 引言 

垃圾邮件问题已经消耗了大量的网络资源，并 

给人们带来了极大的不便[1]．目前，反垃圾邮件技术 

大致可以分成如下几类：接人控制方法，包括黑名 

单、白名单、灰名单以及延迟技术；身份验证方法，包 

括 DNS MX查询、反向 DNS解析；内容过滤技术， 

包括基于规则的 RIPPER方法、基于统计的贝叶斯 

方法、Memory-based方法、SVM 方法E2]等；以及， 

2005年最新出现的基于 URL精确匹配过滤、基于 

URL聚类的过滤方法以及在开源社区比较著名的 

开源垃圾 邮件过滤系统 Spamato中的三种基 于 

URL的过滤方法：Razor Filter、Earlgrey Filter和 

Domainator[引
． 传统的反垃圾邮件技术虽然试图从 

各个层面上解决这个问题，但是仍旧存在误报率高、 

处理的数量过大而导致实时性能不高、不能进行事 

收稿 日期 ：2O12—02—15；修回日期：2O12一O3一儿 

前处理等缺陷． 

针对上述情况，本文提出一种最大熵模型，对垃 

圾邮件中URL所表现出的重要特征进行基于分类 

的机器学 习，形成垃圾 邮件过滤器，并尝试根据 

SMTP协议的特点，进行实时在线地过滤垃圾邮 

件．该方法旨在解决当前垃圾邮件过滤技术当中普 

遍存在的误报率高、实时陛能不强等问题． 

2 基于 URL的特点进行垃圾邮件过滤 

统一资源定位符(Uniform Resource Locator， 

URL)是当前垃圾邮件中最为稳定出现和起着重要 

作用的因素，它比传统垃圾邮件过滤技术中采用的 

关键词更为普遍和具有区分性．这是因为： 

(1)在众多的垃圾邮件当中，相关的 URL都会 

分布出现在邮件体当中(邮件体的前面部分、中间部 

分和末尾部分)，这样可以起到一个重复地吸引用户 
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访问的目的； 

(2)从处理的计算量以及空间耗费方面来说， 

处理 URL远比传统的基于内容的垃圾邮件过滤方 

法来说耗费要小得多，因而适用于实时的在线处理 

环境； 

(3)垃圾邮件中出现的 URL和正常邮件中出 

现的 URL在路径长度、特殊字符的出现频率等方 

面都有较大的区别，因而在判定中以 URL为依据 

具有较好的区分性． 

3 基于最大熵模型(ME)的邮件分类器 

3．1 最大熵模型原理 

最大熵原理以信息熵为基础，其基本思想是：给 

定一个经验概率分布(从已知训练样本获得) ，构 

造一个概率分布模型P尽可能与经验概率分布P 

相接近．但构造这样的概率分布模型的方法很多，文 

中选择一种使得熵最大的概率分布模型 ，也就是 

说，所求概率分布模型 P是满足最大熵约束的最优 

解嘲． 

鉴于篇幅关系，有关最大熵模型的推导及相关 

原理请参见文献[4]．在本文中，使用最经典方法一拉 

格朗13乘数法，可求得最优解为： 

P ( l )一 1 exp(∑ f (z， )) (1) 

其中，参数 是对应特征函数 -厂 的权重，7c(3，) 

是归一化因子． 

7c( )一∑exp(∑ f (z， )) (2) 
口 

如果通过在训练样本上进行学习，就可求得式 

(1)中的 值，即可得到所求的概率分布，这样就完 

成了满足最大熵模型的构造． 

在本文所述的基于 URL分类的垃圾邮件过滤 

任务中，式 (1)中的 ,27一{spare，ham)，所讨论的 

URL分类问题本质上是一个在约束集合为：P一 

{P1 (fi)一 ( )， 一1，2，3，4)的前提条件下，求 

式(1)的最优解问题． 

3．2 特征提取 

根据文献E5]所述的 。测试方法，确定选取如 

下四个重要特征作为邮件分类器的学习特征：URL 

路径深度、URL中是否包含数字字串以及包含数字 

的数量、URL中是否含有“http：／／www”字串、 

URL中是否包含特殊字符(“?”、“&”、“一”等)及其 

出现的数量． 

3．3 基于URI 的邮件分类器 

对于选择特征 1，对于类别为z 的URL给出如 

下的特征函数： 

)一 (3) 

式中，nest(y)表示 URLy的路径深度． 

对于选择特征 2，对于类别为z 的URL给出如 

下特征函数： 

／ tn。， (z，．y)一 

』n。(j，)，i (z z )八c。m。(_)，)一 (4) 
l0， otherwise 

式中，no(y)表示 URLy中包含的表示 ID的数字串 

的个数；contno(y)表示 URLy中是否包含数字串． 

对于选择特征 3，对于类别为z 的URL给出如 

下特征函数： 

， 

，(z， )一 

f1， if(z—z )̂ cont(w，j，)===true ⋯ 

10，otherwise 
式中，cont(w， )表示 URLy中是否包括字符串叫． 

对于选择特征 4，对于类别为 z 的 URL给出如 

下特征函数： 

．厂c ， ， ，( ， )一 

f num(zu， )， if(z—z )A cont(w， )一true 

l0， otherwise 

(6) 

式中，cont(w， )表示 URLy中是否包括字符串 ， 

num(w， )表示 URLy中包含的字符串叫的个数． 

4 在线垃圾邮件过滤模型 

通过利对 SMTP协议传输特性的分析发现_6]： 

该数据包(“DATA”包)分别传输，并且一封邮件一 

般通过多个 DATA包进行传送．可以通过上述 ME 

模型分类 URL的分类器来在线 (在接收邮件 的 

SMTP服务器端)实时地判定垃圾邮件，并实行即 

时的过滤工作(不等待所有的DATA包为本地邮件 

服务器接受)．这样，不但可以极大地节省网络带宽 

以及系统的计算资源和邮件服务器的存储资源，并 

且增加了网关处理邮件的吞吐率．具体的在线垃圾 

邮件过滤模型如图1所示． 

该模型包含如下几个组件： 

(1)邮件解码器主要用来对到来的邮件进行解 

码，包括 Base64、quoted-printable、Unicode等邮件 

编码格式的解码； 

(2)邮件处理器对解码后的邮件进行 URL的 

提取； 
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图 1 基于 URL的在线垃圾邮件过滤模型示意图 

(3)最大熵模型分类器提取邮件中的 URL构 

造出分类器，以供 Spam识别器在线垃圾邮件过滤 

时使用； 

(4)Spam识别器采用离线构建好的基于最大 

熵模型的分类器对提取的 URL进行分类，从而识 

别垃圾邮件； 

(5)日志库用记录 Spam识别器判定垃圾邮件 

的日志，以便于系统正确性和有效性的验证工作． 

5 实验结果与分析 

为了验证本文所述方法的有效性，我们首先将 

该方法的核心——基于 ME模型的分类器与经典 

的基于内容过滤的 Naive Bayes方法和 SVM 方法 

在收集的实际邮件集上的过滤效果进行了比较；另 

外，为了验证其在实际网络环境下的可用性以及高 

效性，文中开发了一个 Linux下的在线实时垃圾邮 

件过滤原型系统． 

5．1 对比实验 

为了验证基于 ME模型的分类器的效果，收集 

了一段时间内的实际邮件共 10 342封，其中垃圾邮 

件 3 187封，正常邮件 7 155封．将其分为训练集和 

测试集两个集合．采用十折交叉验证(Cross-Valida— 

tion)的方法，重复实验 1O次，取实验结果的均值进 

行比较．在实验的结果中，将采用 目前国际上较为流 

行的 Precision以及 Recall两个指标来衡量该方法 

的有效性．表 1给出了详细的实验结果． 

表 1 对比实验结果 

通过表 1可以看出，ME模型在邮件过滤方面， 

比Naive Bayes方法有较高的准确率，与 SVM 方法 

相差不大．另外，实验显示，采用基于 URL的邮件 

过滤策略的准确率与基于关键词过滤方法相比，也 

有略微的提高．然而，采用基于 URL的过滤方法， 

并不需要保存待判定邮件才能进行计算，而关键词 

为代表的传统内容过滤方法则需要对整个邮件进行 

保存和计算． 

5．2 原型系统实验 

文中在 Red Hat Enterprise Linux 6．0下基于 

Sendmail邮件服务器开发了一个垃圾邮件过滤的 

原型系统，并部署该原型系统在测试邮件网关上对 

进出的邮件进行垃圾邮件过滤．通过用户反馈及数 

据分析，得到如表 2所示实验数据． 

表 2 垃圾邮件过滤原型系统测试结果 

处理邮件总数 28 327封 

正常邮件 

垃圾邮件 

Spam Precision 

Spam Recall 

18 718封 

9 609封 

99．7 

98．2 

6 结束语 

本文提出了一种采用最大熵模型对邮件中提取 

的 URL特征进行分类学习，并能够依据 SMTP协 

议的传输特性，使用分类器对垃圾邮件进行在线过 

滤方法．实验结果证明该方法简单有效．如何将该方 

法与其他诸如 DNS实时黑名单等技术有机融合，提 

高当前垃圾邮件过滤系统的可用性将是下一步研究 

的重点． 
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